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Gestion du document
	Date de la première version :
	03/10/2018

	Date de la dernière version :
	03/10/2018

	Version :
	1.0

	Auteur :
	Centre Opérationnel de Sécurité et de Cyberdéfense


	   
GESTION DU DOCUMENT
	

	· VALIDATIONS

	Diffusion : à l’ensemble du groupe

	Rédacteur
	Vérificateur
	Approbateur

	Nom : G. Bellanger
Fonction : Ingénieur sécurité
Date/ visa :
	Nom : S Carpentier
Fonction : Responsable COSC
Date/ visa :
	Nom : S Carpentier
Fonction : Responsable COSC
Date/ visa :





	· DOC REFERENCE & APPLICABLES 

	CSIRT-PROCESSUS-GESTION-VULN-V1.0.docx
CSIRT-PROCESSUS-MSS-VULN-V1.0.docx

	

	



OBJECTIF

Ce document est un prérequis permettant de mettre sous surveillance Rapid 7 une prestation Docapost.












INFORMATION TECHNIQUE
La plateforme Nexpose effectuera les scans à partir des adresses ip suivantes :

	[bookmark: _GoBack]IP des nodes

	185.62.220.250

	185.62.220.251

	185.62.220.252



Ces adresses ne devront pas être considéré comme des attaques et devront peut etre faire l’objet de whitelistage spécifique sur votre projet.


FORMULAIRE
Informations générales

	Responsable de l’actif
	

	Directeur/Chef de projet
	

	Responsable Opérationnel
	

	Nom de la Business Unit
	

	Nom de la prestation
	



Liste des actifs

	Liste des Urls
	Environnement

	www.exemple.fr
	PROD

	
	

	
	

	
	



Habilitations :

	Liste des personnes autorisé à accéder à la plateforme.
	Fonction

	
	

	
	

	
	

	
	

	
	




Programmation du scanner
Le COSC effectue un scan chaque semaine. En général ce scan est effectué le week end ou la nuit et prend environ 4h mais celui-ci peut également etre effectué en journée.


	Choix du jour de scan
	Heure

	
	














TLP : AMBER  / CLASSIFICATION DOCAPOST : C2		2/3
image2.png
~
m
a
T
5
iN





image3.png
1010000100000011 032114}
1101110101011100000110
10421000100000011 [s)

000
01021.0000101110
001103117011011010110111
0121001100001011101000
01110011011010010111
0100011001010110110
01101001011101010

(DD OCAPOST





image4.png
/D OCAPOST




